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あらまし 隠れオープンリゾルバ (送信元詐称クエリが到達する DNSリゾルバ)のスキャナを開発した。2011年春か
ら約 10万のリゾルバを追跡調査している。JPでは 3割が脆弱であったがこれまでに対策されたのは 1/4のみである。
また誰もが自分の利用するリゾルバとそのネットワークを検査できるサイトを開発し公開している。
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Abstract I have developed a scanner for hidden open resolvers and have tracked about 100,000 resolvers since spring 2011.
30% of JP domains were vulnerable, but only 1/4 of them have been fixed so far. I have also developed a website where anyone
can inspect their own resolvers and their networks.
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1. は じ め に
2022年 11月に「減らない脆弱性 -隠れオープンリゾルバ」[1]
という研究発表を経営情報学会で行った。これは 2021年 3月
からの調査により、送信元 IP アドレス詐称 (以降送信元詐称)
対策が行われていないネットワーク上でアクセス制限が意味
を成さなくなっている DNS キャッシュサーバを多く発見し、
JPCERT/CC 等へ報告を行ったものの対策が進まない状況を報
告したものであった。
本論文では先の論文で省いたスキャナーの仕組みの技術的な
解説と、先の論文発表後の状況の推移について報告する。2023
年 2月においても調査対象の JPドメインのリゾルバの約 1/4は
未だに隠れオープンリゾルバのまま放置されている。

2008年 3月の筆者によるオープンリゾルバの調査 [4]以降、
2008年のキャッシュポイズニング騒動 [6] [7]や 2013年のDDoS
攻撃の流行 [8] などにより DNS のオープンリゾルバの対策は
進んで来たが、対策として同時に行うべき送信元詐称対策はあ

まり進んでいない。ネットワーク境界で送信元詐称パケットの
流入を許すと、許可された内部からのアクセスも偽装した攻撃
が可能となり、サーバでのアクセス制限が意味を失う。これは
DNSのみならず ICMPやNTP, SNMP, QUIC, SSDP, Memcached,
LDAP等々の UDPサービスへの攻撃や TCPへの SYN flood攻
撃などに対しても、非公開のつもりのサーバが無防備となって
いることを意味する。

2. 隠れオープンリゾルバの調査
筆者は後述する隠れオープンリゾルバ・スキャナーを用いて

2021年 3月から世界と日本 (JPドメイン)の隠れオープンリゾ
ルバの調査を開始した。詳細は先行の論文 [1]に委ねるが筆者
の管理する権威サーバへアクセスしてきた 104,980のリゾルバ
を調査の対象としている。本論文執筆時点 023年 2月 4日まで
の隠れオープンリゾルバの推移のグラフを図 1に示す。

2. 1 日本の隠れオープンリゾルバの状況
次に日本のデータを示す。調査開始時点の 2021年 3月 7日
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図 1 隠れオープンリゾルバ数の推移

図 2 隠れオープンリゾルバ数の推移 (JP)

に PTRの末尾が.JP.であるものを抽出して JPCERT/CCへ届け
た。この時点での隠れオープンリゾルバは 300ドメイン 736 IP
アドレスであった。調査対象とした JPの IPアドレス数 2,462
の 30%に相当する。
その後、追加で発見されたものを加えた 774 IPアドレスを初
期値として 2021年 4月 24日から日毎の追跡調査を開始した。
対策の推移状況を以下の図 2と表 1で示す。表には脆弱なリゾ
ルバの数とその 90日毎の削減率と調査開始時点からの削減率
を掲載する。

表 1 対策の推移 (JP)

日付 脆弱数 90 日削減率 削減率 イベント
’21/04/24 783 追跡開始
’21/07/12 774 公開予告
’21/07/22 763 -2.6% -3.4% 90 日後
’21/09/07 713 リスト公開
’21/10/20 628 -18% -20% 180 日後
’22/01/16 609 -3% -22% 270 日後
’22/04/16 595 -2.2% -24% 360 日後
’22/07/15 586 -1.5% -25% 450 日後
’22/10/13 565 -3.5% -28% 540 日後
’23/01/11 563 -0% -28% 630 日後

本調査には通常のオープンリゾルバも 1割程度含まれている
(2022年 8月 29日時点で 40/588=7%)が少なくとも送信元詐称
パケットが到達するものの数である。
先の論文 [1]で示したとおり、2021年 9月 7日に筆者のサイ
トにおいて脆弱なドメインの公開 [9]を行ったことをきっかけ

に約 1/4が対策した以降は、本論執筆の 2023年 2月において
も 72% のサーバを含むネットワークが対策されていない。ま
た AC.JPでの対策が進まない状況も変わっていない。

3. 隠れオープンリゾルバ・スキャナー
本調査の方法を説明する。筆者の大学や国内のホスティング

事業者の多くでは送信元詐称対策が成されているため、欧州の
ホスティング事業者のサーバ (VPS)を契約して送信元詐称クエ
リ送出プログラム (以降 spoofer)を動作させている。なお使用
していた VPSが 2022年 11月に詐称対策されたため、同月に
同じく欧州の別な事業者の VPSに移転を行った。

spooferは Python3.10を用いており kamene(scapyの fork) [11]
で詐称パケットを作成している。また concurrent.futuresライブ
ラリの ThreadPoolExecutorで並列化を行っているが、VPS事業
者や対象ネットワークに負荷をかけないように現在はランダマ
イズした約 10万 IPアドレスの対象リストを毎晩 2時間ほどか
けて穏やかなスキャンを行っている。
調査用クエリの問い合わせドメイン名は筆者の管理するドメ

イン名 reflec.toをサフィックスとした以下の様式のドメイン名
である。
IPアドレス +"."+詐称形式 +日付 +".scan.reflec.to"
例: 192.0.2.1.shift0901.scan.reflec.to
詐称形式は以下である。
• 対象の IPアドレスと同じもの (sameip)
• 1つずらしたもの (shift)
• ある有名な IPアドレス (open)
• ある有名な IPアドレスでソースポート 53番のもの (53)
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• 筆者の大学の IPアドレス (chukyo)
毎日の継続調査は shiftのみを行い、適宜その他の調査も行っ
ている。
これらが詐称クエリが調査対象のリゾルバに届いて受け入れ
られると、当該リゾルバはその名前解決のためのクエリ (非再
帰の反復問い合わせ)を筆者の管理する reflec.toの権威サーバ
へ送ってくる。その時点で当該のリゾルバは送信元詐称対策が
なされていないネットワークで運用されている隠れオープンリ
ゾルバであることが判明する。継続調査ではそのクエリログを
自動解析してデータの蓄積と公開 [12]を行っている。

4. 隠れオープンリゾルバ検査サイト
誰もが自分が利用しているリゾルバやネットワークの脆弱性
を調べられるようにするために、上記スキャナーを利用した検
査サイト Snoopyを作成し 2021年 3月末より公開している。こ
れは 2011年 11月から公開している Port Randoimize Tester [13]
を改造したものである。 Snoopyの画面を図 3に示す。
これは Rubyで作成した CGIプログラムといくつかのサブシ
ステムからなる。構造を図 4に示す。
このシステムは以下のように機能する。Spoofer のサーバで
は Snoopy からのトリガーを受信するデーモンが動いており、
Spoopyから得たリゾルバの IPアドレスへ送信元詐称クエリを
送出するようになっている。
（ 1） ブラウザで本サイトを開くと毎回異なる 3つのランダ
ムなドメイン名のアイコンへのアクセスが発生する
（ 2） 1の名前に関して 3つ以上の再帰クエリが使用してい
るリゾルバへ送られる
（ 3） リゾルバから 3つ以上の非再帰クエリが調査用の権威
サーバへ送られる
（ 4） 権威サーバにおいてクエリログからリゾルバの IP ア
ドレスとポート番号を抽出しそのランダム性 (標準偏差)を分析
する
（ 5） spooferへトリガーメッセージを送信する
（ 6） spooferから詐称クエリを 3,4で検出したリゾルバへ送
信する
（ 7） リゾルバへ詐称クエリが到達し受け入れられると調査
用の権威サーバ (*.reflec.to)へ非再帰クエリが発生する
（ 8） 該当のクエリパケットを検出し、同時に EDNS0 buffer

sizeを記録する
（ 9） これらのログからオープンリゾルバ判定を行う
このサイトにより 2023年 2月 8日までの約 2年間に 155 (IP
アドレス)のオープンリゾルバと 624の隠れオープンリゾルバ
が発見されている。うち 73は双方に該当する (隠れてはいない
が詐称クエリも受け入れる)オープンリゾルバであり問題のあ
るユニークなリゾルバ数は 706であった。これらを同日に再検
査した結果、対策されていたのは 193 (27%)であった。

5. 謎 の 装 置
論文 [1] でも報告したが情報を求めたいので再度記載する。
本調査の中で謎の振る舞いが観測されている。クエリを送り込

むとなぜか数秒以上の時間をおいて 8.8.8.8で知られる Google
Public DNSのリゾルバから権威サーバへクエリがやってくる。
フォワーディングの可能性もあるが問題のリゾルバはREFUSED
を応答してくる。そして応答を拒否しておきながらクエリ内容
の検索は行われるのである。同じ奇妙な動作は mofa.go.jp (外
務省)や nict.go.jp (情報通信研究機構)、その他 23のサイトで見
つかっている。
いくつかの組織へヒアリングしたところ、ある装置がベン

ダーのサーバへクエリを転送し、そこでパブリック DNSキャッ
シュサーバに対してクエリをリプレイしてレピュテーションを
行っているらしいということだった。その装置が何であるかは
機微な情報として開示してもらえず現時点では不明なままで
ある。

6. 対 策
オープンリゾルバの対策はサーバ (リゾルバ) でアクセス制

限するだけでは不十分である。境界ルータ (あるいはファイア
ウォール)の外側インターフェイスで内部 IPアドレスを詐称し
たパケットの流入を止める必要がある。これは DNSのみなら
ずあらゆる送信元詐称攻撃を防ぐために重要なことである。
例えば内部のアドレスが 192.0.2.0/24 だった場合、FreeBSD

の標準ファイアーウォール ipfwを例にとると

deny all from 192.0.2.0/24 to any in via ${外側 IF}

というルールで止められる。
また自組織が外部への攻撃元にならないよう境界ルータの内

側インターフェイスから内部 IP アドレス以外の流出を止める
こと (BCP38 [10])も重要である。

deny all from not 192.0.2.0/24 to any in via ${内側 IF}

基本はネットワークでの対策になるが、ネットワーク管理者
の協力が得られないサーバ管理者の自衛策として筆者は以下の
対策を行っている。

deny all from 192.0.2.0/24 to me not ipttl 64,128,255

これはルータを越えてくるパケットは IP TTLがカウントダ
ウンしているが同一セグメントからのパケットは IP TTLが初
期値のままであることを利用したものである。しばらくパケッ
トを観察しそのネットワークで使用されている機器の IP TTL
を収集すると良い。
扱う IP アドレスブロックの多いネットワークでの対策は難

しくなるかもしれないが分割したネットワーク毎の対策やトポ
ロジーの再設計、そして利用ポリシーの明確化で対策は進めら
れるはずである。守るべきは DNSばかりではない。
なお、自分の利用しているリゾルバが隠れオープンリゾルバ

かどうかは前述した Hidden Open Resolver Tester [16]で判定可
能である。

7. 先 行 研 究
Maciej Korczyńskiらの 2020年の論文 "Don’t Forget to Lock the
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図 3 Hidden Open Resolver Tester Snoopy

図 4 隠れオープンリゾルバ Snoopyの仕組み

Front Door! Inferring the Deployment of Source Address Validation
of Inbound Traffic" [17]が世界の状況に詳しい。この研究もDNS
のクエリ到達に着目して送信元詐称に脆弱なネットワークを探
索したものである。この報告では日本には詐称に弱いネット
ワークが/24換算で 28,660あることが示されている。
筆者の研究はその一部の対策状況を追跡するとともに、誰も
が自分のリゾルバを検査できるシステムを提供したものである。
類似のプロジェクトとしては KOR Labs による The Closed

Resolver Project [18]がある。

8. 実際の攻撃
送信元をサーバの隣接 IP アドレスに詐称した攻撃は実在す

る。2023年 1月下旬から 2月上旬にかけて筆者の管理するサー
バの一つへ攻撃パケットが飛来した。
対策の章で説明した IP TTLのフィルタにより当初は隣接の

IPアドレスに詐称したパケットだけを検出していたが、サイド
チャネル攻撃を疑い詐称の検出をトリガーにして全てのパケッ
トを数分間パケットダンプする罠を仕掛けたところ図 5の通信
を傍受することができた。
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図 5 謎の送信元詐称攻撃

意図は不明であるがベトナムの IPアドレスから 47077番ポー
トへ謎の SYNが送信されるのに先立って同ポートへ隣接 IPア
ドレスを詐称した SYN+ACKが連続送信されている。

9. ま と め
本研究は独自収集した約 10万のリゾルバに対する調査では
あるが論文 [1]と合わせ以下のことが判明した。
（ 1） 全体の 1.4%、JPの 5.3%がオープンリゾルバ [1]
（ 2） 隠れオープンリゾルバは上記の約 5 倍の 6.9% [1] (JP
中の隠れオープンリゾルバは 30%)
（ 3） 脆弱ドメインの公開の効果は大きい (18%減少)
（ 4） 調査開始からの約 2年弱で対策されたのは 28%
（ 5） AC.JPでは約 1割しか対策が進んでいない [1]
（ 6） 検査サイト Snoopyにより隠れを含む 706のオープン
リゾルバが発見され、うち対策されたのは 193 (27%)
現時点ではまだまだ危険なサイトが多く残存しており、その
中には GO.JPや重要インフラ企業など社会へ影響の大きなドメ
インも含まれている。これらを解消していくことは急務であり
さらなる有効性の高い活動が必要であると考える。
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